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Die Bedeutung der Informationssicherheit fiir die Stadtwerke Sondershausen
Netz GmbH

Die Stadtwerke Sondershausen GmbH (auch als SWS bezeichnet) ist ein Energie-
dienstleistungsunternehmen und liefert ihren Kunden Strom, Erdgas, Wasser und
Fernwarme. Aufgrund des Energiewirtschaftsgesetzes (EnWG) sind Energieversorger
verpflichtet, die Geschéftsfelder Netz und Vertrieb voneinander zu trennen. Deshalb
wurde die Stadtwerke Sondershausen Netz GmbH (auch als SWSN bezeichnet) ge-
grindet, welche die Tatigkeit als Elektrizitats- und Gasverteilnetzbetreiber ausfiihrt und
eine 100-prozentige Tochter der SWS ist.

Die Geschéftstatigkeit der SWSN ist von der Informations- und Telekommunikations-
technik (ITK) mit zugehérigen Daten und Systemen abhéngig. In ihrer Funktion als
Energienetzbetreiber steht das Unternehmen in der Verantwortung, die Versorgungs-
sicherheit fir ihre Kunden zu gewihrleisten. Da der Netzbetrieb durch IT-
Anwendungen, Systeme und -Komponenten unterstiitzt wird, ist eine angemessene
Informationssicherheit im Bereich des Netzbetriebs essenziell fiir die Geschaéftstatig-
keit des Unternehmens.

Die Funktion und Leistungsfahigkeit der dafiir notwendigen Geschéftsprozesse ist von
der Informations- und Telekommunikationstechnik mit zugehérigen Daten und Syste-
men abhangig. Von gréRter Bedeutung ist es deshalb, Informationssicherheit auf an-
gemessenem Niveau zu gewdabhrleisten.

Durch die vorliegende Grundsatzerklarung driickt die Geschéftsfiihrung der SWSN die
positive Haltung, das Interesse und das Verantwortungsbewusstsein des Vorstands
im Hinblick auf Informationssicherheit und Datenschutz aus.

Angemessene Informationssicherheit gewahrleistet die Vertraulichkeit, die Integritat
und die Verfligbarkeit der in der SWSN verarbeiteten Daten und der betriebenen Sys-
teme zur Informationsverarbeitung.

Diese miissen so geschiitzt werden, dass

e sie und die darauf angewiesenen Geschiftsprozesse gemaR den Anforderun-
gen verfugbar sind,

e die Integritat der Daten und Systeme sichergestellt ist und

 die Vertraulichkeit von verarbeiteten Informationen in angemessener Weise
gewahrt ist.
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Wir sehen es als wichtige Aufgabe an, Informationssicherheitsrisiken zu erkennen und
diese durch geeignetes Handeln zu kontrollieren, d. h. auf ein angemessenes Maf zu
verringern, zu vermeiden oder zu iibertragen. Die gesetzlichen und regulativen Rah-
menbedingungen stellen fir uns in diesem Zusammenhang ein Minimalkriterium dar.

Unser Ziel ist es, die Informationssicherheit nicht nur auf einem risikoorientierten Ni-
veau zu gewdbhrleisten, sondern auch kontinuierlich zu verbessern. Um dieses Ziel zu
erreichen, betreiben wir ein Informationssicherheitsmanagementsystem (ISMS) nach
ISO/IEC 27001 in ihrer aktuell giiltigen Fassung und entsprechend den Anforderungen
des IT-Sicherheitskatalogs gemaR EnWG § 11 (1a) inkl. der Beriicksichtigung der DIN
EN ISO/IEC 27019. Dabei tragen wir dafiir Sorge, dass alle Anforderungen korrekt
umgesetzt, die Informationssicherheitsziele an den Unternehmenszielen ausgerichtet
und die Prozesse / die SchutzmalRnahmen innerhalb des Informationssicherheitsma-
nagementsystems kontinuierlich verbessert werden.

Insbesondere verpflichten wir uns:

e Zur kontinuierlichen Uberpriifung, Bewertung und Verbesserung der informati-
onssicherheitsbezogenen Leistung des Unternehmens und des ISMS.

e Die notwendigen Ressourcen zur Erreichung der strategischen und operativen
Ziele zur Verfuigung zu stellen.

e Das informationssicherheitsbewusste Handeln unserer Mitarbeiter durch Qua-
lifikation, Information und durch Vorbildfunktion unseres Handelns zu férdern.

e Geltende gesetzliche und andere Anforderungen bzgl. der Informationssicher-
heit und des Datenschutzes einzuhalten.

Weiterfilhrende Dokumente, Richtlinien und Prozesse spezifizieren das Informations-
sicherheitsmanagement. Die darin getroffenen Festlegungen treten nach Unterzeich-
nung in Kraft und sind fir verbindlich fiir alle Mitarbeiterinnen und Mitarbeiter sowie
weitere Personen im Anwendungsbereich. Fahrldssige und vorsatzliche VerstéRe ge-
gen die Vorgaben, wie z.B. Nichteinhaltung von Richtlinien, werden durch den ISB und
der Geschéftsflihrung untersucht und fithren zu einzelfall- und auswirkungsbezogenen
Entscheidungen. Dem Umfang entsprechend kénnen diese disziplinarische sowie ar-
beitsrechtliche Schritte oder weiteren Sanktionen nach sich ziehen.

lhre Geschaftsfiihrung
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